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Cryptographie a clé secrete

La cryptographie a clé secreteutilise pour les échanges entre deux
correspondants, une seule clé. Cette clé est utilisée adaptur le
chiffrement du texte clair et pour le déchiffrement du tegheffre.
Pour cette raison un tel systeme est aussi appeléryptosysteme
symmetrique. La clé, appeléelé secrétene doit Etre connue que par
les deux interlocuteurs. En conséquence, il faut une ctérdifite par
couple de correspondant&change de la clé secretest la principale
difficulté de la mise en ceuvre de ces systemes.

La cryptographie ancienne, depuis le systeme de Jules,Qesaun’a
la machine enigma utilisée durant la derniere guerre méed@&a1939-
1945 est une cryptographie a cle secrete.

La cryptographie a clé secrete peut se classer en deux cia®go
1) les systemes de chiffrement par blac
2) les systemes de chiffrement a flot

Un systeme de chiffrement par bloc utilise une transforamasiur des
blocs de texte clair de taille fixe, et renvoie des blocs deeteliffré de
taille fixe (en genéral de la taille du bloc d’entrée). On aoihsidérer
gue cette transformation est publique a I'exception dedasekréte et
bien entendu du texte clair auquel elle s’applique.

Un systeme de chiffrement a flot opere sur les symboles iddéls du
texte clair par une transformation dépendantt de la clé & gdesition
du symbole dans le flot de données.



1 Le chiffrement par bloc

1.1 Les principes généraux

1.1.1 Remarque préalable

Il faut considérer que lesystemes de chiffrement par bloaconsti-
tuent lesatomes(ou encore legléments primitifs) qui constitueront
des systemes plus complexes pestocoles Ainsi il estimportant non
seulement d’étudier ces atomes en eux mémes, mais aussiedes
d’utilisation , c’est-a-dire la maniére dont ils vont s’'insérer dans un
protocole. Il en sera de méme des questionsabeirité: on devra étu-
dier la sécurité de I'atome en lui méme et la sécurité de sotende
fonctionnement a l'intérieur d’un protocole.

1.1.2 Description d’un chiffrement par bloc

Nous noteron$ = {0, 1}« 'ensemble deklocs de texte claif C =
{0, 1} 'ensemble dedlocs de texte chiffréet £ = {0, 1} I'en-
semble deglés Un systeme de chiffrement par blocest la donnée
d’'une fonction de chiffrement (qu'on doit considérer comme étant
publique)

E: PxK-—=C

qui a un bloc de texte claiP € P de taillet; et a une cl& € K de
taille ¢;, fasse correspondre un bloc de texte chiffréc C de taillet,,
et qui possede de plus la propriété suivante :

Pour chaqué< € K la fonction
Ex: P—-C
définie par
Ex(P)=E&(P,K)
doit étre bijective.
Ainsi on peut construire unnction de dechiffrement
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D: CxK—7P
telle que pour touf € IC, la fonction

DKZ C—P

définie par
soit I'inverse de la fonctiold .

Bien entendu il est nécessaire de pouvoir calcideitementles fonc-
tions & et D. Par contre il doit étrgoratiquement impossiblede re-
constituer la moindre information st ou K connaissant’. On cher-
chera aussi a rendre pratiguement impossible la recotistitde la
moindre information suf’ connaissant un couple C' ou méme connais-
sant de nombreux couplés C'.

1.1.3 La diffusion et la confusion

Pour assurer la sécurité du systeme, C. Shannon parle denmmam
peu informelle de deux principes généraux ctmfusion et la diffu-
sion.
e La confusiondoit cacher les structures algebriques et statistiques.
e La diffusion doit permettre a chaque bit de texte clair d’avoir une
influence sur une grande partie du texte chiffré. Ce qui §ggue la
modification d’un bit du bloc d’entrée doit entrainer la niamition
de nombreux bits du bloc de sortie correspondant.

1.1.4 lteration d’'une fonction de tour

Dans les systemes actuels, le chiffrement est obtenu eniténe
fonction de tour qui estcryptographiquement faible, c’est-a-dire
gui ne constituerait pas a elle seule un systeme suffisanmolemste.
Chaque itération est appelée tour ou encore uneonde. Chaque
tour prend en entrée la sortie du tour précédent (ou le bloexie
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clair dans le cas du premier tour) et chiffre cette entréegeala fonc-
tion de tour et a la clé de tour construite avec lakléLe nombre de
tours sera notév,.

Ainsi on dispose d’'une fonction

Fio {0, 1 x {0,117 — {0, 1}

out, représente la taille de la cé de tour. Alord’sest le texte clair on
calcule successivement
PO — Pa

Plzf(P();Kl)a

Py, = F(Pn,-1, Ky,),
C = Py.

Le calcul est parfois augmenté d’'une phase de prétraitefaeamt de
commencer les itérations) et d’'une phase de post-traite(apres la
derniere itération).

1.1.5 Le schema de production des sous-clés

Nous venons de voir que chaque ronde utilise une clé de tette Clé
de tour est obtenue a partir de la clé secréte. Ainsi pour neebeen
le calcul itératif que nous venons de décrire, on doit dosoasr a la
clé secretdy, de taillet;, N, sous-cléqou clés de toul) de taillet,.
Le procédé qui permet de calculer ces sous-clés est apgladéna de
diversification de la cléou schéma de production des sous-clés

1.1.6 Le modéle de Feistel

Le modele de Feistel est un exemple de principe de congirude
fonction de tour. Il est utilisé dans certains circuits défidmment et
en particulier dans le DES. Danshsodéle de Feistela taille t; des
données est paire (notons= 2n) et chagque donneée intermeédiaie



Li Ri

L|+1 Ri+l

FiG. 1 —Le modéle Feistel

est découpéee en sa partie draiteet sa partie gauchg;, toutes deux
de taillen. On calcule alors?;,; et L, ; de la facon suivante

Liii=R;, Riy1=L;® f(R;, K)).

Dans ce modél¢ est évidemmenton-linéaire et donnée par ce qu’on
appelle unes-box

1.2 Les modes principaux d’utilisation

Supposons gu’on ait un texte clair qu'on découpe en plusiblacs
d'entréeeP = PP, --- P.. Comment va-t-on utiliser le systeme pour
chiffrer ce texte clair ?
e Electronic Codebook Mode : ECB
Le chiffrement. On part du texte claiP = P, P - - - P, ou chaque
bloc P, a la taille exacte,; de I'entrée du circuit de chiffrement. On
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calcule alors poui = 1---k les textes chiffrés’; = Ex(F,). Le
texte chiffré estC = C,C5 - - - (..
Le déchiffrement. On calcule poui = 1---klesP, = Dg(C;). On
reconstitue ainsP = PP, - - - P,.

e Cipher Feedback Mode : CFB
Nous aurons besoin d’introduire les notations suivantasB est
un bloc de bits de taille et siu est un entier tel qué < u < n
alors M SB,(B) représente le bloc constitué par lebits deB les
plus a gauche (lesbits les plus significatifs). La notatiahS B, (B)
représente le bloc des bits de B les plus a droite (les bits les
moins significatifs). Enfin, sB; et B, sont deux blocs de bit#; || B,
représente le bloc formé par la concaténation (la juxtdioogides
deux blocsB; et Bs.
Le chiffrement. Le texte clair est découpé en blo£sde taille s
oul < s < t;. En plus du texte claiP = PP, --- P, on abesoin
d’un bloc initial de taillet, tiré aléatoirement,. On calcule alors
successivement

7y =Ek(h) C1 = P, & MSBy(Zy),

Iy = LSB;, s(11)]|Ch,
Zy = Ex (1) Cy =P, ® MSBy(Z,),
I, = LSBy,—s(11-1)||C-1,
Zy = Ex (1) Cy = Py ® MSBy(Z},).
Le message chiffré est alofs= I,CCy - - - C.
Le déchiffrement. Il s’effectue en calculant successivement
7y =Ek(h) P =C,® MSBy(Zy),

Iy = LSB;, s(I1)]|Ch,
Zy = Ek (1) Py =Cy @ MSBy(Zs),



I, = LSB;,_s(I—1)||Ck-1,

Remarque.-Si s = ¢, alors pour; > 2on al; = C;_;. Donc en
posantC, = I, on obtient pourj > 1 Z;, = Ex(C;_,) etC; =
Pl EB Zj.

e Cipher Block Chaining Mode : CBC
Le chiffrement. Le texte clair est decoupé en bloEsde taillet,.
En plus du texte clai = P, P, --- P, on a besoin la encore d’un
bloc initial tiré aléatoirement’,. On calcule alors successivement

i = SK(OO D Pl),
Cy = SK(Ol D PQ),

Ck; = 5[((0]{;_1 P, Pk;).

Le message chiffré est alofs= C,C,C, - - - C.
Le déchiffrement. Il s’effectue en calculant successivement

------

P. = DK(Ck) o Ch_1.

e Output Feedback Mode : OFB
Le chiffrement.Le texte clair est découpé en blasde taillet,. A
partir d’'un bloc initial Z,, tiré aléatoirement, on construit tmasque
jetable par itération, ainsion a pout = 1---k Z; = Ex(Zi1),
ce qui permet de calculer; = P, & Z;. Le message chiffré est
ZoC1Cy - - - Cf.
Le déchiffrement s’effectue en calculant le8; successifs a partir
de Z, comme on I'a fait pour le chiffrement puis en écrivant=
C; ® Z;.



e Counter Mode : CTR
Le chiffrement. Le texte clair est découpé en blocs de taijldDans
ce mode on dispose d'un compteur de taf)leOn tire au sort une
valeur initialeC'T' R, pour ce compteur. On calcule alors

Z1 =Ex(CTRy) Ci=P & 7.
Puis on incrémente le compteur, c’est-a-dire qu’on calcule
CTRy=CTR;+1 mod 2%,
Plus généralement, on calcule successivement
CTR; =CTR;_1+1 mod 2%,

7, = Ex(CTR)),
C,=P® 7,

Le texte chiffré transmis est constitué de la valetr R, du comp-
teur suivi des bloc¢',Cs - - - C.

Le déchiffrement. Il se fait en calculant succéssivement a partir de
la valeur initiale du compteur

Z; = Eg(CTRy),
CTRH_l = CTRZ + 1 mod Qtd.

e Remarques sur ces différents modes
Le modeECB possede I'inconvénient suivant : si dans un texte clair,
deux blocs sont identiques, ils seront chiffrés de la mémerfaet
le méme motif apparaitra dans le texte chiffré. Il est dormeséaire
gue les tailles des blocs soient suffisamment grandes pdar ane
attaque statistique sur la forme des motifs. Cependantesgaiin
avantage si on veut faire un accés aléatoire aux blocs éitfar
exemple si on veut acceder a une partie bien précise d’urefichi
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et eventuellement la modifier sans toucher au reste du fjcler
mode est considéré comme peu sdr.

Dans le mode€CFB, on n'utilise pas la fonctiorDy. Ceci peut étre
un avantage sile systeme utilisé est plus rapide en chiéfintiopu’en
dechiffrement (cas du systéeme AES). Le texte chiffré estaingius
long que le texte clair a cause du blhajui doit aussi étre transmis.
La modification d’'un bloc a des repercussions sur d’autresiOn

ne peut donc pas faire d’accés aléatoire.

Dans le modeCBC le texte chiffré est encore un peu plus long que
le texte clair a cause ddj,. La encore la modification d’'un bloc a
des répercussions sur d’autres blocs.

Dans le mode€FB le texte chiffré est encore un peu plus long que
le texte clair a cause di,. La fonction de déchiffremer®, n’est
pas utilisée. La modification d'u®; ne modifie que le”; corres-
pondant. On peut donc faire des accés aléatoires. Cepecidant
moins commode que dans le cas du ECB puisqu’il faut calcaer p
itération tout le masque jusqu’au bloc concerné.

Le modeCTR est un mode tres simple a implémenter. 1l est tres sar
et n'utilise pas la fonction de déchiffrement du circuit. tegte chif-
fré, qui doit contenir la valeur initiale du compteur, estpeu plus
long que le texte clair. On peut dans ce mode faire des acéas al
toires de maniere plus commode que dans le mode OFB puisqu’i
faut seulement chiffrer la valeur du compteur pour le blogesideére.
Ce mode est particulierement intéressant.



