Niveau : 2 -

1 Introduction

Tout d’abord disons encore une fois qu’a cause de la lenesisgstémes a clé publique, il n’est pas
envisageable de chiffrer de grosses masses de donnéesawstemes, surtout si ceci doit étre fait
en temps réel (penser a une conversation téléphonique ganpd). Le chiffrement RSA sert donc a
chiffrer des messages relativement courts, et méme parésicourts (des clés secrétes de systémes
a clé secrete par exemple).

Pour chiffrer proprement avec RSA, il ne suffit pas de pretelraessage et de lui appliquer la fonc-
tion de chiffrement RSA. D’une part, ceci conduirait a unfiteiment déterministe, c’est-a-dire que
si on chiffre deux fois le méme message on obtient deux fams@ee chiffré, ce qui peut avoir des
inconvénients, d’autre part, dans le cas de messages weés om risque des attaques spécifiques,
puisqu’on ne bénéficie plus de la totale diversité fournidpéaille de I'espace des messages propo-
sée en théorie par RSA. Il convient donc de préparer le messapiffrer par une phase dite "phase
de padding (bourrage en francais)".

En 1994, M. Bellare et P. Rogaway ont introduit le systéme @ABptimal Asymetric Encryption
Padding) qui permet cette phase de padding.

Nous présenterons ici le systeme RSAES-OAEP (RSA Encny@theme) basé sur RSA et OAEP,
qui permet de chiffrer avec RSA.

2 Rappel sur OAEP

OAEP est un moyen de préparer le message a chiffrer ("patdingiessage) qui n’est pas spécifique
a I'encapsulation d’'une clé, mais qui peut étre employé powhiffrement asymétrique général.




Le message: est rallongé en un messageé (sur le dessin on a rajouté deésmais ¢a peut étre autre
chose). Un nombre aléatoireest tiré au sort. On dispose par ailleurs d’'une fonction iouiel de
hachageH et d’'un générateur de masque (ou KDF) puldficLa fonction H peut bien entendu étre
remplacée sans inconvénient par un générateur de masquelddie alors :

s=G(r)® M,
t=H(s)®dr.

Le message encodé est alors la concaténatiens||t. Le chiffré est
y = RSA.(z).

Le déchiffrement s’effectue a partir geen calculant d’abord par déchiffrement RSA :
r = RSAy).

Ensuite les valeurs et ¢t dont on connait les longueurs respectives sont extraites @ calcule
alors :

r=H(s)dt,
M =G(r) @ s.

Le messagen est extrait deV/.

3 RSAES-OAEP

Ce systeme (RSA Encryption Scheme, Optimal asymmetriciRgildst recommandé dans la direc-
tive PKCS# 1v2.1 de la Société RSA et repris dans la nasmd 8033-2 Ce sont les notations de
cette derniere norme que nous utiliserons dans la suitextiel te

Les entrées et les sorties de données, sont en général issboctets. Les traitements intermédiaires
font parfois intervenir leur traduction en nombres enti®étsus utiliserons les notions définies dans
la "fichecrypto_ 109" pour les divers formats de données gjms les traductions d’un format a un
autre.

RSAES est formé de plusieurs parties :

e une partie de génération des clés du systéme RSA qui va éisé uURSAKeyGen;

e une partie qui concerne un mécanisme d’encodage RSA (maddREM. Cet encodage suit le
principe OAEP décrit dans le paragraphe précédent.

e A partir de ces deux parties, RSAES assure une fonction dezhient RSAES.Encrypt et une
fonction de déchiffrement RSAES.Decrypt.

La seule contrainte qui lie les ces patrties est que la lonmgreactetsC(n) du module: de la clé RSA

générée par la fonctioR eyGen() de la premiére partie soit supérieur ou égal a la borne REihtho

définie dans la partie REM.



3.1 La partie RSAKeyGen

La génération d’une paire de clés RSA comporte un algorithrobabiliste RS AKeyGen() sans
entrée, et qui renvoie un triplét, e, d) ou n est un module RSA(n, ) la clé publique et/ la clé
privée du systeme RSA (cf. la "fichecrypto_ 110").

Remarque 1 :la fonction RSAKeyGen() ne comporte pas en entrée la taille du systéme. On peut
en effet considérer que la fonctidtiS A K eyGen() est elle méme obtenue a partir d’'une fonction qui
a un parametre de sécuritéla longueur du module) associe la fonctiBy A KeyGen().

Remarque 2 :dans la norme, I'algorithm&S AKeyGen() est autorisé a sortir des valeurs erronées
pourvu que la probabilité d'une telle sortie soit négligeabeci pour tenir compte par exemple des
tests probabilistes sur les nombres premiers qui poutraiéclarer premier un nombre qui ne I'est
pas.

3.2 La partie RSA Encoding Mechanism : REM

Cette partie spécifie une bori&= M. Bound ainsi que deux algorithmes :

e un algorithme probabiliste REM.Encode(M, L, ELen) dont I'entrée est constituée d’'un texte
clair M (suite d’octets), d’'une étiquette (suite d’octets) d’un entier représentant une longueur
ELen (et d'un aléar non noté), et qui renvoie une suite d’octets de longuelien octets. Les
entrées sont soumises a la contrainte suivante sur la longugé de M :

|M| < ELen — REM.Bound.

Si tel n’est pas le cas I'algorithme doit partir en erreur.
e unalgorithme déterministe RE M. Decode(E, L) dont I'entrée est constituée de deux suites d’'oc-
tetsE et L et qui doit renvoyer le texte claiv/ s'il existe un aléa pour lequel

E = REM.Encode(M, L, |E])

et partir en erreur sinon.
Remarque : Pour une raison technique qui tient essentiellement awtegtla primitive RSA doit
s’appliquer a un entier stictement plus petit que le modalepose a la sortie dB E M. Encode de
commencer par I'octeDct(0) constitué de huit bit8.

Spécifions maintenant un "RSA Encoding Mechanism" nommé RENjui est le seul actuellement
dans la norme.

3.2.1 Les parametres utilisés

On utilisera dans la suite une fonction de hachage publigtee! ash et dont la longueur de sortie
en octets est/ ash.len. On utilisera aussi un générateur de masque (ou Key Darivatinction) noté
KDF.

3.2.2 Laborne REM.bound

On définit :
REM1.Bound = 2Hash.len + 2.



3.2.3 La fonction d’encodage

L'algorithme REM 1. Encode(M, L, E Len) fonctionne de la fagon suivante :

1) On vérifie qug M| < ELen — 2Hash.len — 2, sinon erreur.

2) On notepad la suite d’octets formée pdtien — 2Hash.len — 2 — | M| octets nuls.

3) On géneére un aléaed qui est une suite d’octets de longudilit.sh.len.

4) On calculecheck = Hash.eval(L), 'empreinte deL calculée avec la fonction de hachage
Hash.

5) On calcule :

DataBlock = check||pad||(Oct(1))|| M.

6) On calculeDataBlockMask = KDF(seed, ELen — Hash.len — 1) qui & partir deseed
construit un masque de longuebi.en — Hash.len — 1 (C’est-a-dire exactement la longueur de
DataBlock) grace au générateur de masque.

7) On calculeM askedDataBlock = DataBlockMask & DataBlock.

8) On calculeSeedMask = K DF(MaskedDataBlock, Hash.len).

9) On calculeM askedSeed = SeedMask @ seed.

10) On renvoie :

E = (0ct(0))||MaskedSeed||MaskedDataBlock.

On reconnait Ia, I'application de OAEP.

3.2.4 La fonction de décodage

L'algorithme REM1.Decode( E, L) fonctionne de la fagon suivante :

1) SoitELen = |E|.

2) On veérifie quelLen > 2Hash.len + 2 Sinon erreur.

3) On calculecheck = Hash.eval(L).

4) On analyse” comme la concaténation d’un oct&tavec une suite d’octetd/ askedSeed de
longueur Hash.len et avec une suite d’octeftesked Data Block de longueutElen — Hash.len — 1.

5) On calculeSeedMask = K DF(MaskedDataBlock, Hash.len).

6) On obtientseed = MaskedSeed & SeedMask:.

7) On calculeDataBlockMask = K DF (seed, ELen — Hash.len — 1).

8) On obtientDataBlock = MaskedDataBlock & DataBlockMask.

9) On analysé)ataBlock comme la concaténation déeck’ avecM’ ou check’ est constitué de
Hash.len octets.

10) On analysé\/’ comme un certain nombne (qui peut étre nul) d’octet®ct(0) suivis d’un
octetT" (qui doit étreOct(1)), suivi d'une suite d’octetd/.

11) Sicheck’ # check ou siX n'est pas l'octeOct(0) ou siT n’'est pas I'octect(1), alors erreur.

12) SortirM.

3.3 Synthese assurant le fonctionnement de RSAES

On peut maintenant décrire le fonctionnement complet de RSOAEP.

3.3.1 Le chiffrement

La fonction de chiffremenkRSAES. Encrypt((n,e), L, M) a pour entrées la clé publigue R$A ¢)
de la primitive RSA utilisée, une étiquettechargée d’identifier la transaction, un texte cléirde
longueur au plu€(n) — REM.Bound ou L(n) est la longueur en octets de I'entier



On calcule alordy = REM.Encode(M, L, L(n)). Puis on utilise la primitive de chiffrement RSA
appliquée al'entiet représenté par la suite d’octéiu = OS21 P(E)) pour obtenir tout d’abord un
entierv = RS A, )(u) puis la suite d’octets de longuedi(n)correspondanteC = 120SP(v, L(n))
qui constitue le texte chiffré.

3.3.2 Le déchiffrement

La fonction de déchiffremem®SAES. Decrypt(d, L, C') a pour entrées la clé privéede la primitive
RSA utilisée, une étiquetteet un texte chiffré”’. On calculev = OS2I P(C), puisu = RS A, q)(v),
puis £ = 120SP(v,L(n)). On applique alors & la fonction de décodage pour obtendif =
REM.Decode(E, L). Cet algorithme de déchiffrement peut se terminer en erreur

4 Remarques

L'étiquette L dont il est question doit étre connue des deux parties piakegintervient dans le chif-
frement et dans le déchiffrement. Elle peut servir a dived®wses : identification d’une transaction,
horodatage, etc. On ne dit pas comment est échangée caqttetédj ca peut étre en clair, ou par tout
autre moyen.

Si une fonction part en erreur, il est prudent de ne jamaigoger la cause de I'erreur. Si possible, la
transaction s’interrompt sans préciser quoique ce soit.

CommeE commence par un octet nul et qu€| = L(n), alorsu = OS2/ P(E) < n ce qui permet
d’appliquer la primitive de chiffrement RSA@a
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