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Chiffrement a clé secrete par blocs
en mode Galois Counter

1 Présentation du probleme, notations

Lorsqu’on dispose d’une primitive de chiffrement a clé séempar blocs, on sait chiffrer des blocs
de la taille de I'entrée des données, taille qui dans lesifvies actuelles est en général ths bits.
Que faire quand on doit chiffrer une masse de données qui Imaigepas a un bloc ? Une solution
tres simple consiste a découper les données en blocs ddldadtantrée puis de chiffrer chacun
des blocs. Ce mode d’opération est appelé le mode Elect@odebook (ECB). Ce mode n’est pas
recommandé pour diverses raisons de sécurité, en pagticali on sait reconnaitre sur les chiffrés si
deux blocs clairs sont identiques. Le NIST définit plusidacon de faire et en particulier le mode
Galois Counter (GCM). Le mode Galois Counter développé pavi@Grew et J. Viega, combine le
mode counter, trés rapide et tres sdr, avec un controleédiiné également tres rapide et tres sdr.
Nous supposerons que nous disposons d’une primitive digeshéntE ayant pour fonction de dé-
chiffrementD. Ainsi, si nous avons une cl& ainsi qu’un bloc d’entrée;, le chiffré de ce bloc est
y = E(K,r) noté encorey = Ex(x). La fonction de déchiffrement appliquée avec la &léa y
redonner, c’'est-a-dire D(K,y) = x ou encoreDg (y) = x. Bien entendu les fonctiorset D sont
publiques, seule la cl& est secréte, c’est-a-dire les fonctighset D .

2 Le fonctionnement général du mode Galois Counter

Bien que le mode GMC (Galois Counter Mode) accepte plusitailles pour certains des para-
metres qui interviennent, nous donnons ici les parameg®plus conseillés (quand un choix est
possible nous mettrons entre parentheses qu'il s’agitedwaleur conseillée). En outre ces para-
metres conseillés sont parfois en pratique obligatoires puiter certaines attaques. (Voir 'article
d’Antoine Joux : "Authentication Failures in NIST versioh®@CM"). On suppose que les données
comportent : un texte claiP a chiffrer, dont on doit assurer I'intégrité et dont le nombde bits est
tel qued < t < 2% — 28 des données additionnelldsa transmettre sans chiffrement, mais dont on
doit aussi assurer l'intégrité, dont le nomlarde bits vérifie) < a < 264,

On dispose d’un circuit de chiffrement par blocs (par exea#dES128 bits) dont une clé de session
K a été choisie. La taille des blocs chiffrés €% bits.

On veut récupérer en sortie : le chifitéde P ayant la méme taille quE ; les données additionnelles
A; untagT qui assure I'intégrité de la chaidg | A.

2.1 Le chiffrement

Pour le chiffré tout d’abord, on dispose d’'une zone mémbire 128 bits (taille du bloc a chiffrer)
gu’on va faire évoluer a partir d'une valelg enY;, Y, . ... Pour chaque nouveau message a chiffrer



avec une méme cl& on choisit une nouvelle valeur initiale (non encore utdis&ec cette clé)V’
de 96 bits (taille conseillée). Par ailleurs on a une valeur ahitide32 bits :

Zy=100...01
On construityy par
Yy = IV || Zp.
Par récurrence on constriit en prenant
Y, =1V||Z,
ou
Zi == Zifl +1 mod 232.

On noteranc(Y; ;) I'application qui fait passer dg;_; aY;. Le texte clairP étant découpé em— 1
blocs P; de taille128 bits et en un dernier bloE) de taille0 < b < 128 bits, on calcule les blocs de
chiffré par :

C,i=P®EK)Y,) i=1,...,n—1,

ou £(K, x) est la fonction de chiffrement d’un bloc avec la clé sec#€teOn calcule tout d’abord le
chiffré du bloc nul avec la cl&
H = E(K,0"®).

Pour la vérification de I'intégrité on calcule la mardli¢que nous prendrons de taille8 bits, valeur
conseillée) de la maniere suivante :

T = GHASH(H, A, C) ® £(K, Yy),

ou GHASH est une fonction que nous allons définir par la suite.
Remarquons que ce systeme avec une erftréde taille0 permet de ne faire que de l'intégrité sdir

2.2 Le déchiffrement

Pour chaque nouveau message a déchiffrer avec une mémeanérécupere la valeur initial&)’
qui a été utilisée au chiffrement. On utilise la valeu3@ebits :

Zo=100...01

pour construiréj tel que :
Yo = IV || Zp.

Par récurrence on constrii en prenant
Y, =1V||Z,
ou
Zi == Zifl +1 mod 232.

On noterainc(Y;_;) I'application qui fait passer d&;_; aY;. On calcule tout d’abord le chiffré du
bloc nul avec la clé<
H = E(K,0'®).



Pour la vérification de l'intégrité on calcule la mardlie de taille128 bits, de la maniere suivante :
T' = GHASH(H, A,C) ® £(K, Y)),

et on compare avec la valeilir qui a été transmise. Gi" # T on arréte la, le message n’est pas
integre. Sinon on déchiffre de la maniére suivante. Le tehiffré C' étant découpé em— 1 blocsC;
de taille128 bits et en un dernier blaoC’ de taille0 < b < 128 bits, on calcule les blocs de texte clair
par :

P=Ci®&K)Y;) i=1,....n—1,

Pr=Cr® MSB, (E(K,Y,)),
ou & (K, +) est la fonction de chiffrement d’un bloc avec la clé secfé€te

3 La fonction GHASH

3.1 Le corps fini a2!%® éléments
On prend comme polynéme minimal le polynéme
PX)=X X"+ X2+ X +1.
Ce polynéme est irréductible sBs. Le corps &'2® éléments peut étre représenté par
Fyis = Iy [X]/ (P(X)) .

Autrement dit les éléments sont les polynémes a coefficademsF, de degré< 127, I'addition est
I'addition des polyndbmes et la multiplication est la mulitiation des polynémes modulB(X'). On
noteracx la classe du polyndm& dans ce passage au quotient. Tout élémeatF,i»s s’écrit donc

de maniére unique sous la forme
127

a= Z a; ol
=0
En particulier 'élément'?® s’écrit
06128:1+O[—|—Oé2+067.

On noterar = 1 + o + o + o". Pour construire un algorithme efficace de multiplicationsallons
commencer par la multiplication d’un élémenpara qu’on noteran(a).

procédurem(a) {

Si aior =0
renvoyershr(a, 1) ;
sinon

b =shr(a,1);
renvoyerb @ r;
finsi

}

Maintenant nous allons effectuer la multiplicatiog- b.a ou

127 127
a= E a;, b= E b;ot.



Pour cela nous allons reconstitigpar I'algorithme de Horner

procéduremult(b, a) {
c=0;

faire depuis = 0 jusqu'al27
c=m(c);

Sibigri =1

c=cda,

finsi

finfaire

}

3.2 Lafonction GHASH

Pour terminer la description compléte du systeme Galoisw@oode, il faut maintenant décrire la
facon de calculer le tag
T = GHASH(H, A, C) ® £(K, Yy),

c’est-a-dire décrire la fonctioBHASH(H, A, C'). Pour cela on rappelle queest le nombre de blocs
de texte chiffré
C=0CCy...ChqC,

ou les blocsP; sont de taillel 28 bits, le dernier blod* étant de taillé) < ¢ < 128 ; m est le nombre
de blocs de données additionnelles

A - A1A2 [P Am_lA;kn,

ou les blocs4; sont de taillel 28 bits, le dernier bloct;, étant de taillé) < ¢ < 128.
On définit alors par récurrence la suite fifii€;);—o,..m+n+1 Par

(0 sii=0
(Xioi®@ A;).H sii=1,...,m—1
X — 4 ( ml@(A*Ho .0)) . H Sii=m
’ (X;@C). H sii=m+1,....m+n-—1
(Xotno1 @ (CL10...0)) . H sii=m+n
| (Ximsn @ (taille(A )||ta111e(C))).H Sit=m+n+1

ou la multiplication parH se fait dans le corps fini 828 éléments et ou taille(x) représente la taille
en bits de I'argument x. On pose alors

GHASH(H, A, C) — Xm+n+1.

4 Autres parametres

Il n'est pas conseillé d'utiliser d’autres parametres gexexcindigués dans les sections précédentes,
c’est-a-dire taille quelconque dé et taille s < 128 bits pour taille de la marqué. Cependant le
standard décrit par le NIST prévoit ces cas.

Si la taille del'V est différente dé€6 bits alors on construit; par :

Yy = GHASH(H, {},1V).
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Si la taille s (en bits) de la marque est prévue telle gue 128 alors on construif” ayant128 bits
comme indiqué dans la section précédente :

T = GHASH(H, A, C) ® £(K, Yy),
et on ne garde que lesbits les plus significatifs :

T + MSB,(T).
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