Niveau : 3

1 Introduction, notations

Claude Channon dans un article de 1949 (« Communicatiomtloégecrecy systems Bell System
Technical Journalvol 328,n. 4,p. 656-715, 1949) introduit la notion de sé&éyvarfaite ou encore
de systemes cryptographiquement sdrs. Les conditiongsesjpour avoir un systeme cryptographi-
guement slrs au sens de Shannon sont trop fortes pour sfappén général dans des applications
concrétes a usage commercial.

Le lecteur peut se référer au livre : « Cryptographie, ppesiet mises en ceuvre », de P. Bathélemy,
R. Rolland et P. Véron aux éditions Hermes-Lavoisier powr mhécisions sur la sécurité au sens de
Shannon et son évolution vers des modéles plus réalistedgsoapplications.

2 Seécurité au sens de Shannon

Nous supposerons que nous étudions un systeme cryptoguaptonstitué de :

— un ensemble finM de textes clairs,

— un ensemble fird de textes chiffrés,

— un ensemble finkC de clés,

— pour chaque clé& € K une fonction injective de chiffrement, de M dansC et une fonction
injective de déchiffrement;, dee, (M) dansM de telle sorte quéy, o e, = Id .

Nous supposerons que ce systeme est utilisé de la manigen®ii chaque nouveau chiffrement

d’un texte clair utilise une nouvelle clé choisie aléatmient dans I'ensemble des clés conformément

a sa loi de probabilité.

L'ensemble des textes clairst est muni d’'une probabilitd’,, et 'ensemble des clé§ est aussi

muni d’une probabilité’c. Nous noterong’ la probabilité produit suM x K. C’est cette probabilité

gue nous utiliserons, ce qui signifie en particulier que lés sont choisies indépendamment des

textes clairs, et que chaque chiffrement demande le tirags#g d’'une clé et la donnée d’'un texte

clair qu’on peut estimer aléatoire dans I'espademuni de sa probabilité.

Pour simplifier les notations, par abus de langage :

— siz € M, nous noterons encote 'événement{z} x K et parlerons de ce fait d&(x) cette
derniére probabilité valant d'ailleu8,({x}),

— de la méme maniére, Bic K, nous noterons encofel’événementM x {k} la probabilitéP (k)
valant cette foisPc({k}),

— enfin siy € C, nous noterons encogel’événement{(z, k) | ex(z) = y}.

Ainsi, z est 'événement « le texte clair esp, k est 'événement « la clé ektety I'événement « le

texte chiffré esty ». Remarquons que :

{@h) @) =yy= |J {(dly). b},

ke
y€er (M)



et qu’en conséquence, la probabilité;dest donnée par :

Ply)= > P(k)P(d(y)).

ke
y€er (M)

Nous noterons auss$i(z|y) la probabilité conditionnelle de I'événemensachany (« le texte clair
estr sachant que le texte chiffré agb).

Remarque: C'est dans le calcul d€(y) qu’intervient le fait qu’'une nouvelle clg est prise aléatoi-
rement pour chague nouveau message

2.1 Systéemes cryptographiqguement sdrs

Définition 2.1 Un systéme cryptographique, du type décrit précédemmepiaiiculier pour lequel
on choisit une nouvelle clé pour chaque nouveau messagepaetitement sar si :

Ve e M, Vy € C, P(zly) = P(z).

Autrement dit, la probabilité d’un texte clair sachant que le texte chiffré egest la méme que la
probabilité der. Le texte chiffré dans ce cas n’apporte aucune informatimmestexte clair.

Théoréme 2.2Si on suppose queéy € C on a P(y) > 0 et que le systeme est parfaitement sdr,
alors:
Kl = [C] = [M].

Preuve Remarquons que la conditidi(y) > 0 est naturelle dans la mesure ou un texte chiffré qui
a une probabilité nulle d’étre atteint peut étre suppriméatesembleC (nous sommes dans le cadre
d’ensembles finis).

Fixonsz € M tel queP(z) > 0. Pour chaque € Cona:

P(zly) = P(x).
D’aprés le théoreme de Bayes :
P(y)P(zly) = P(y|z)P(x),

donc:
P(ylz) = P(y) > 0.
Ceci signifie qu'il existe au moins une dieéc K telle quee(z) = y.
Par suite :
Kl =cl.

Commege,, est injectiveon a:
IC| > [M].

Théoréme 2.3 Soit un systeme cryptographique vérifiant :
K| =IC| = [M],

ainsi queP(y) > 0 pour touty € C. Il est & sécurité parfaite si et seulement si les deux cadit
suivantes sont réalisées :

a) toutes les clés sont équiprobables,

b) pour chaquer € M et chaquey € C il existe une unique clg vérifiante,(z) = y.
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Preuve Si les conditions sont vérifiées, pour tgue C on a successivement :

Ply)= 3 PR)P(A)).

ke
y€eg (M)

Ply) = % " P(dy(v),

kek

Ply) = 1 3 Pla) = %

TeEM
D’autre part pout: € M ety € C puisqu’il n’y a gu’une clé: qui vérifiee,(z) = yona:
1
P(ylz)= Y P(k)= K
klex(z)=y
La formule de Bayes nous donne alors :
P(x)P(y|z)
Ply)

Plaly) = TS = Plo)

P(xly) =

La sécurité est donc parfaite.
Réciproquement, supposons la sécurité parfaite. Comme lddemme précédent, on montre que
pour chaque coupler, y) € M x C il existe une clé telle queey(x) = y. Pourz fixé on a donc :

{ex(z) | k € K} =C,

ce qui montre que pour fixé 'ensemble des,(x) est de cardinalC| = |K|. Cese,(z) sont donc
distincts deux & deux et pour chaque C, la clék vérifiante,(z) = y est unique.

Pour deux clég; et ky, comparongP(k;) et P(ks). Pour cela fixong et désignons par; et z, les

uniques éléments da1 vérifiantey, (1) = y eteg,(x2) = y (Chaquee, est injective et donc ici
bijective). Grace au théoréme de Bayes et a la sécuritéifgaoia obtient :

P(y)=P(ylzr) = > P(k) = P(ky).

klex(z1)=y

Le méme calcul peut étre fait avég. Ce qui prouve qué’(k;) = P(k»). O

2.2 Unexemple

Le one-time-pad/érifie treés exactement les conditions du théoréme (2.8stQin systeme parfaite-
ment sOr. Rappelons ce qu’est le one-time-pad, ou encdifeechént de Vernam, ou encore masque
jetable.

Le cryptosysteme de Vernam utilise une clé secrete tresugi devrait de maniére idéale repré-
senter une suite aléatoire de bits ou chaque bit est indépédds autres et a un probabilit& d’'étre

0 et bien entendu une probabilit¢2 d’étre 1.

Si on a un message den bits a chiffrer, on considére les premiers bits de la clé qui constituent
un motK et on calcule le « ou exclusif bit a bit »entre le message & petrtie de la clé, c’est-a-dire
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FIG. 1 — Le one-time-pad

que le texte chiffré s’écrit sous la forme= m @ K. Ainsi la partie X’ de la clé sert de masque.
Le destinataire qui partage la méme clé extrait de la mémenfég partie X’ et récupére alors le

texte clairm en calculantn = ¢ @ K. Les deux interlocuteurs jettent la parfie utilisée et peuvent

effectuer une nouvelle transaction en procédant de ménod@aveste de la clé.

Ce systeme réalise évidemment les conditions du théorerBaalenon sur la sécurité parfaite : une
nouvelle clé est tirée a chaque chiffrement, la clé est dosgue que le texte clair, 'ensemble des
clés a une probabilité équirépartie.

Construire une clé aussi longue et qui de plus soit une siditeéare de bits n’est pas chose facile. Il
est possible de réaliser approximativement un tel systépseta d'un générateur pseudo-aléatoire
et d'un germe. Bien entendu dans ce cas, le germe est lahléritdé secréte du systeme, et les
conditions de Shannon ne sont plus satisfaites.

2.3 Le paradoxe de la cryptographie a clé publique

Soit X une variable aléatoire discrete définie sur un espace pilcgetd. On appelle entropie d&,
la quantité :

H(X)=-Y Pr(X =uw)log,Pr(X =w).

weN

Cette fonction introduite en 1948 par C.E. Shannon dans&e@bie article « A mathematical Theory
of Communication »posséde plusieurs interprétationsvatpntes. Notamment, de fagcon informelle,
H(X) correspond a une mesure moyenne de l'incertitude sur laivdeX . Si X prend ses valeurs
dans un ensembleraéléments, on peut encoder de fagon naive chaque élémeaogsturbits, H (X)
fournit sur une échelle graduée d&log, n, une valeur traduisant I'incertitude moyenne sirPar
exemple, siH (X) = 10, ceci signifie qu’il suffit en moyenne de connaitfebits pour déterminer
entierement les valeurs prises parAinsi ces valeurs peuvent étre codées sur 10 bits au likipde.
Cela dépend évidemment de la loi de probabilitékdeOn définit de méme I'entropie conditionnelle
de X sachant’, et on note (X |Y'), la valeur qui mesure l'incertitude moyenne surconnaissant
Y.
SoientM, C et K les variables aléatoires discrétes associées aux chaixméassagen, d’'un cryp-
togramme: et d’une clék, on peut alors donner une définition de la confidentialitégi@ren termes
d’entropie.



Définition 2.4 On dit qu’'un systéme de chiffrement a clé secréte est a cotifitled parfaite si
H(M|C) = H(M).

Cette définition est, bien entendu, équivalente a la défimidonnée précédemment. En d’autres
termes ceci signifie que la connaissance d’'un cryptogrammapporte aucune information sur le
texte clairm.

En cryptographie a clé publique, I'attaquant dispose dptogramme et de la valeur de la clé pu-
blique k. On s'intéresse donc a la quanti& M/ |C, K). Etant donné qu’un message clair est entié-
rement déterminé par un cryptogrammet une clé publiqué, un résultat classique sur la fonction
d’entropie permet d’affirmer qué& (M |C, K') = 0. Ce résultat « surprenant », stipule qu’il n’existe
pas de systéeme de chiffrement a clé publique a confidegtgditfaite et que de plus il y a suffisam-
ment d’'information dans un cryptogrammet dans la clé publiguepour déterminer le message clair
correspondant. Cependant ce résultat ne nous dit pas camitiieser cette information, ni méme si
cette derniére peut étre exploitée en temps raisonnabést Gl tout le paradoxe de la cryptographie
a clé publique.
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