
COMMENT RÉVOQUER UNE CLÉ GPGparAinigmatias Cruptos
Résumé. � Nous donnons dans 
ette note le fon
tionnement de larévo
ation des 
lés en OpenPGP.1. Introdu
tionQuand on utilise gpg, il 
onvient de distinguer trois lieux privilégiés : letrousseau de 
lés, qui se trouve dans le répertoire .gnupg, les serveursde 
lés, l'espa
e lo
al extérieur au trousseau (un répertoire de travailquel
onque).Quand on 
rée une paire de 
lés par la 
ommande :gpg - -gen-key
elle-
i est rajoutée au trousseau de 
lés.On peut 
onstater que la 
lé est bien 
réée, retrouver son identi�antpar la 
ommande : gpg - -list-keys.A�n de 
ommuniquer la 
lé publique à ses 
orrespondants, il 
onvientde l'exporter de son trousseau vers l'espa
e lo
al de travail. Ce
i se faitpar la 
ommande :gpg - -armor - -export 8E08D1DD > ma
le.as
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2 A. CRUPTOSqui exporte sous forme de �
hier ave
 armure ASCII (à 
ause du - -armor)la 
lé dont l'identi�ant est 8E08D1DD. Le �
hier obtenu est ma
le.as
.C'est 
e dernier �
hier qu'on doit 
ommuniquer à ses 
orrespondants etqu'ils devront importer dans leur trousseau de 
lé par la 
ommande :gpg - -import ma
le.as
.Le meilleur moyen de 
ommuniquer largement sa 
lé publique est dela publier sur un serveur de 
lés, par exemple sur :http ://wwwkeys.pgp.net(on va ave
 son navigateur sur 
e site, et on suit la pro
édure indiquée)et sur : pgp.mit.edu.2. Révo
ation de la 
lé2.1. À la 
réation de la 
lé. � Tout de suite après avoir 
réé unepaire de 
lés, on a intérêt à tout de suite 
réer un 
erti�
at de révo
ationpar la 
ommande :gpg - -armor - -gen-revoke 8E08D1DD > ma
le.revet mettre le �
hier ASCII ma
le.rev, qui vient d'être 
réé dans l'espa
elo
al de travail, en lieu sûr.Bien entendu 
e
i peut se faire plus tard, à tout moment. Mais la
réation d'un 
erti�
at de révo
ation demande la passphrase. Si on aoublié 
e mot de passe on ne peut plus révoquer la 
lé.2.2. S'il faut révoquer la 
lé. � Si on doit révoquer la 
lé :� On importe le �
hier ma
le.rev dans son trousseau de 
lés par la
ommande : gpg - -import ma
le.rev.Ce
i a pour e�et de modi�er la 
lé publique qu'on veut révoquer enla marquant � révoquée �.� On exporte la 
lé publique (qui a été modi�ée) de son trousseaude 
lés vers son espa
e lo
al de travail 
omme 
ela a été déjà faitave
 la 
ommande :gpg - -armor - -export 8E08D1DD > ma
le.as
.� Le �
hier ASCII ma
le.as
 
ontient maintenant la version révoquéede la 
lé publique, qu'on va pla
er sur les serveurs de 
lés (
omme



COMMENT RÉVOQUER UNE CLÉ GPG 3on l'a déjà fait lorsque la 
lé publique était valide). Ce
i rempla
ela 
lé publique en question sur les serveurs par la nouvelle versionrévoquée. Elle apparaît maintenant ave
 la mention � révoquée �.
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Figure 1. Révo
ation d'une 
lé
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